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Информационный час посвящен проблеме безопасности при использовании детьми 

сети Интернет, потенциальных рисках при использовании Интернета, путях 

защиты от сетевых угроз, о проблеме интернет - зависимости, о правилах 

поведения в социальных сетях. 

Цель: повышение информационной грамотности обучающихся в вопросах 

безопасности сети. 

Задачи: 

1. Ознакомить учащихся с потенциальными угрозами, которые могут 

встретиться при работе в сети Интернет. 

2. Выработать правила безопасного поведения в сети. 

3. Выработать необходимость использования в сети общепринятых 

нравственных норм поведения. 

Ожидаемые результаты: 

 повышение уровня осведомленности учащихся о проблемах безопасности 

при использовании сети Интернет, потенциальных рисках при использовании 

Интернета, путях защиты от сетевых угроз. 

 формирование культуры ответственного, этичного и безопасного 

использования Интернета. 

Классный час проведѐн с учащимися 7-8 классов 

Содержание  

1. Введение 

Вводное слово воспитателя 

1. Основная часть Безусловные преимущества использования Интернет 

Интернет-угрозы. 

Способы защиты от Интернет-угроз 

Интернет-зависимость 

Тест «Страдаете ли вы интернет- зависимостью?» 

1. Заключительная часть. Рефлексия. 

Приложения. 

1. Свод правил безопасного интернета. 

2. Памятка по безопасному поведению в интернете 

В наши дни интернет стал неотъемлемой частью нашей жизни. С его помощью мы 

получаем информацию, общаемся, обмениваемся данными, оплачиваем товары и 

услуги, отправляем документы для поступления в техникумы и делаем многое 



другое. Безусловно Интернет - это величайшее и удивительное изобретение 

прошлого столетия, при помощи которого человечество совершило огромный 

скачок в будущее.  Интернет упрощает нашу жизнь, открывает перед нами 

большие возможности! Так же это большая помощь в учѐбе и работе. Сейчас в 

один момент можно получить любую интересующую нас информацию на 

заданную тему. Связаться с любой точкой мира за считанные секунды. ИНТЕРНЕТ 

– ВЕЛИКОЕ ЧУДО, ОТКРЫВАЮЩЕЕ ПЕРЕД НАМИ ВСЁ БОЛЬШИЕ И НОВЫЕ 

ВОЗМОЖНОСТИ. 

Вместе с тем Интернет таит в себе опасности — о них необходимо знать, чтобы 

избегать их. В первую очередь это действия мошенников, которые хотят получить 

финансовую или иную выгоду. Мошенники могут быть хорошо оснащены и 

использовать самые разные инструменты и методы — например, вирусное 

программное обеспечение, поддельные сайты, мошеннические письма, перехват и 

подбор паролей к учетным записям в социальных сетях и почтовых сервисах. 

Вирусы. 

Вирусы могут распространяться с помощью вложенных файлов и ссылок в 

электронных письмах, в сообщениях в социальных сетях, на съемных носителях, 

через зараженные сайты. При этом сообщение с вирусом может быть получено как 

от постороннего человека, так и от знакомого, но уже зараженного участника 

социальной сети или почтовой переписки. Зараженными могут быть сайты, как 

специально созданные в целях мошенничества, так и обычные, но имеющие 

уязвимости информационной безопасности. 

Рекомендации: 

 Использовать антивирусное программное обеспечение с обновленными 

базами вирусных сигнатур. 

 Не открывать вложенные файлы или ссылки, полученные по электронной 

почте, через социальную сеть или другие средства коммуникаций в 

интернете, не удостоверившись, что файл или ссылка не содержит вирус. 

 Внимательно проверять доменное имя сайта (например, www.yandex.ru), так 

как злоумышленники часто используют похожие имена сайтов, чтобы ввести 

жертву в заблуждение (например, www.yadndex.ru). 

 Обращать внимание на предупреждения браузера или поисковой машины о 

том, что сайт может угрожать безопасности компьютера. 

 Не подключать к своему компьютеру непроверенные съемные носители. 

 Не поддаваться на провокации злоумышленников, например, с требованием 

перевести деньги или отправить SMS, чтобы снять блокировку компьютера. 

Мошеннические письма. 

Злоумышленники могут использовать различные методы социальной инженерии 

(угрозы, шантаж, игру на чувствах жертвы — например, жадности или 

сочувствии), чтобы выманить деньги. В таких случаях они пишут письма 

определенного сценария. Один из примеров — так называемые «нигерийские 



письма», в которых автор обещает жертве огромную прибыль взамен на небольшие 

накладные расходы. 

Рекомендации: 

 Внимательно изучить информацию из письма. Проверить достоверность 

описанных фактов. Если в письме предлагается большая выгода за 

незначительное вознаграждение, скорее всего, оно мошенническое. 

 Игнорировать такие письма. 

Получение доступа к аккаунтам в социальных сетях и других сервисах. 

Злоумышленники часто стремятся получить доступ к аккаунтам жертвы, например, 

в социальных сетях, почтовых и других сервисах. Украденные аккаунты они 

используют, например, для распространения спам-писем и вирусов. 

Мошенники могут получить доступ к учѐтной записи жертвы следующими 

способами: 

 Заставить жертву ввести свои данные на поддельном сайте. 

 Подобрать пароль жертвы, если он не является сложным. 

 Восстановить пароль жертвы с использованием ―секретного вопроса‖ или 

введенного ящика электронной почты. 

 Перехватить пароль жертвы при передаче по незащищенным каналам связи. 

Как правило, для кражи данных об аккаунтах используются фишинговые сайты. 

Фишинг (англ. phishing, от fishing — рыбная ловля, выуживание) — вид 

интернет-мошенничества, целью которого является получение доступа к 

конфиденциальным данным пользователей — логинам и паролям. 

Злоумышленники создают фишинговые сайты, копирующие интерфейс известных 

ресурсов, а жертвы вводят на них свои логины и пароли, не понимая, что сайты 

поддельные. 

Рекомендации: 

 Использовать сложные пароли (сложные пароли состоят как минимум из 10 

символов, включают буквы верхнего и нижнего регистра, цифры и 

специальные символы, не содержат имя пользователя и известные факты о 

нем). 

 Никому не сообщать свой пароль. 

 Для восстановления пароля использовать привязанный к аккаунту 

мобильный номер, а не секретный вопрос или почтовый ящик. 

 Не передавать учетные данные — логины и пароли — по незащищенным 

каналам связи (незащищенными, как правило, являются открытые и 

общедоступные wi-fi сети). 

 Внимательно проверять доменные имена сайтов, на которых вводятся 

учетные данные 

 


